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ANSLUTNINGSAVTALETS UPPBYGGNAD
Ett Anslutningsavtal for EKN Online bestar av féljande delar:

¢ Anslutningsavtal for EKN Online

¢ Allménna villkor — EKN Online

¢ Fullmakt(-er) EKN Online

Nar Kontoinnehavaren undertecknar Anslutningsavtalet for EKN Online bekréaftar

Kontoinnehavaren samtidigt att denne har ldst och accepterat dessa villkor, som dr en del av
avtalet.

Pa EKN:s hemsida finns dven information om anvéindning av EKN Online. Dessutom finns det i
EKN Online hjidlptexter till funktionerna.

EKN ONLINE - ALLMANT
1. TJANSTEN

EKN Online 4r EKN:s internetbaserade elektroniska system fér ansékan och
hanteringen av de garantiprodukter som &r tillgédngliga online. Med EKN Online kan
Anvéndare for Kontoinnehavarens rakning:

¢ administrera Foretagskontot (inklusive tilldela Anvéndare Foretagsbehorighet och
Begransad behorighet),

¢ anstka om garanti,

¢ begira dndring av eller aterkalla ansékan om garanti,

¢ begéra garanti néar offert har utstallts,

¢ godkinna och underteckna garantiavtal,

¢ anmaila ikrafttrddande av garanti,

¢ rapportera prestation,

¢ meddela utebliven betalning,

¢ meddela mottagen betalning,

® begira dndring eller eftergift fran garantivillkor eller av ingatt garantiavtal,

¢ begira ersittning,

e anmaila 6verlatelse av réattigheter under garanti eller garantiavtal och under det avtal
som garanterats samt ldmna samtycke for att tillgdngliggora relevanta uppgifter for
forvéarvaren,

e tillf4lligt mellanlagra uppgifter och handlingar, som till exempel utkast till
ansokningar om garanti,

¢ skicka in bilagor, tillaggsinformation och andra uppgifter som fran tid till annan
erfordras,

¢ skicka meddelanden till, och motta meddelanden fran, EKN, och

¢ genomfora annan atgiard som fran tid till annan erfordras eller annars ér tillaten
enligt relevanta garantivillkor, tillamplig lag eller annan forfattning.
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Med EKN Online kan Kontoinnehavaren genom sina Anvéndare éven folja hanteringen
av Arenden och ta del av uppgifter och handlingar som Kontoinnehavaren insént till
EKN samt som EKN upprittat och expedierat avseende Arenden.

ANVANDNING AV EKN ONLINE

Atkomst till EKN Online sker via EKN:s webbplats genom att Anvéindare for
Kontoinnehavarens riakning loggar in pa Kontoinnehavarens Foretagskonto med
e-legitimation. EKN Online far endast anvidndas av Anvindare som ar behorig att agera
for Kontoinnehavarens rikning.

Pa Foretagskontot har Anvandare bl.a. tillgang till en insynsskyddad elektronisk
Arbetsyta som kan anvindas av Anviandare vid forberedelse av ett Arende. Avsikten &r
att anvindningen av Arbetsytan ska forenkla och underlétta for Kontoinnehavaren att
ta fram fullstdndiga ansékningar om garanti och hantera sina lopande kontakter med
EKN. Syftet dr &ven att Anvindare tillfalligt ska kunna mellanlagra sina utkast, till
exempel ansokningar om garantier, innan de skickas in till EKN, vilket ger mgjlighet
att hamta tidigare material och fortsétta arbetet vid en senare tidpunkt.

Uppgifter som av EKN forifyllts i vissa handlingar, till exempel ansékan om garanti,
maste kontrolleras av Anvindarna.

EKN far inte ta del av, anvianda eller forfoga 6ver information som Anviandare laddar
upp eller annars har pa Arbetsytan i EKN Online.

Endast teknisk personal hos EKN far ha sddan behorighet att de kan bereda sig
tillgang till uppgifter pa Arbetsytan i EKN Online. Tilltrade far bara ges at anstéllda
och personer som pa grund av uppdrag eller pa annan liknande grund deltar i EKN:s
verksamhet och darfor omfattas av samma tystnadsplikt som myndighetens anstéllda.

EKN ska informera sin personal om att de inte far ldmna ut eller annars anvénda
uppgifter som de réakar lisa eller annars far del av pa Arbetsytan i EKN Online nir de
t.ex. rattar fel i system eller utfor atgéarder for informationssdkerheten.

Den tillfilliga lagringen av information och dokumentation pa Arbetsytan ar
tidsbegriansad och alla pabérjade utkast (inklusive uppladdade bilagor) raderas
automatiskt sex (6) manader efter det att utkastet senast sparats. Rensning av utkast
kan dven komma att ske vid dndring av EKN:s processer och mallar. Kontoinnehavaren
har dven en skyldighet att tillse att Anvidndarna rensar uppgifter i EKN Online enligt
punkten 7 nedan.

Om uppgifter som en Anvindare har sparat pa Arbetsytan i EKN Online pa grund av
brott, misstag, fel i onlinetjansten eller av annat liknande skél skulle administreras
sé att uppgifterna blir allménna hos EKN, i strid mot dessa villkor, ska EKN utan
drojsmal radera dessa uppgifter, savida detta inte strider mot lag eller forfattning.

P4 Foretagskontot kan Anvéndare, utéver nyttjandet av Arbetsytan, &ven
folja hanteringen av Arenden och ta del av uppgifter och handlingar som rér
Kontoinnehavaren.
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5.1.

GENOMFORANDE AV ELEKTRONISKT ARENDE

En Anvindares begiran att for Kontoinnehavarens rdkning fa en atgird hanterad i
EKN Online, t.ex. en ansokan om garanti, och dess fortsatta hantering, bendmns som
ett elektroniskt drende.

Nir en Anvindare skickat in ett Arende har Anvindaren godkint Arendet.

LAGRING OCH HANTERING AV UPPGIFTER INKOMNA TILL EKN

EKN lagrar och hanterar uppgifter som inkommit till myndigheten genom EKN Online,
exempelvis i samband med elektroniska Arenden, i enlighet med tillimpliga lagar och
forfattningar (inklusive, men inte begrénsat till, Tryckfrihetsférordningen (1949:105),
Arkivlagen (1990:782) och Offentlighets- och sekretesslagen (2009:400) (som dessa
adndrats, omformulerats, kompletterats eller ersatts fran tid till annan)). Detta innebér
bland annat att EKN inte far avhénda sig inkomna uppgifter och handlingar utan stéd
ilag eller foreskrift som meddelats av regeringen (eller behorig myndighet) eller sarskilt
beslut av regeringen. EKN kan gallra vissa typer av uppgifter och handlingar i enlighet
med gallringsbeslut fattat av EKN.

Handling som Kontoinnehavaren tillfalligt sparar pad Arbetsytan i EKN Online
anses inte inkomna till EKN. Uppgifter som tillfilligt sparas pa Arbetsytan raderas
automatiskt enligt punkt 2 stycke 7.

FULLMAKTER OCH BEHORIGHETER
Fullmakter

I samband med tecknandet av Anslutningsavtalet ska Kontoinnehavaren
utfarda fullmakt till en eller flera Anvindare for att ge denne eller dessa
Kontoadministratorbehorighet.

Kontoadministratoren kan dérefter, for Kontoinnehavarens rékning, tilldela ytterligare
Anvindare Foretagskontobehorighet (se punkten 5.3 nedan) eller Begridnsad behorighet
(se punkten 5.4 nedan) for att genomféra Arenden for Kontoinnehavarens rikning. En
Kontoadministrator kan dock inte utse andra Kontoadministratérer. Om en Anvindare
ar ansluten till flera Foretagskonton krivs en fullmakt for varje Foretagskonto.

Fullmakt ska utfardas enligt EKN:s anvisningar for Fullmakter. Fullmakt for
Kontoadministrator ska undertecknas av behoriga foretradare for Kontoinnehavaren
och skickas till EKN, som registrerar fullmakten i EKN Online, varefter Anvindaren
kan utnyttja behorigheten. P4 motsvarande siatt kan Kontoinnehavaren dven efter
tecknandet av Anslutningsavtalet utfarda Fullmakt till en ny Kontoadministrator.

Vid 6ppnande av ett Foretagskonto kan Kontoinnehavaren vélja att
Kontoadministratoren inte ska ha den mojlighet att tilldela ytterligare Anvéandare
behorighet till Foretagskontot som beskrivs i andra stycke ovan. Samtliga behorigheter
for Anvindare ska da tilldelas via Fullmakt undertecknad av behoriga féretradare for
Kontoinnehavaren och skickas till EKN.

P4 Foretagskontot finns en forteckning over samtliga Kontoadministratorer, Anvindare
med Foretagskontobehorighet och Anvéindare med Begréinsad behérighet.
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5.2,

5.3.

5.4.

Kontoadministratorsbehorighet

En Kontoadministrator har behorighet att for Kontoinnehavarens rdkning administrera
Foretagskontot och kan:

e tilldela Anvéndare Foretagskontobehorighet och Begriansad behorighet genom att
utfirda en Fullmakt (férutsatt att Kontoinnehavaren inte valt att begridnsa denna
behorighet for Kontoadministratéren enligt punkt 5.1, stycke fyra),

¢ gterkalla Fullmakt (Kontoadministratérsbehorighet, Foretagskontobehorighet och
Begrinsad behorighet),

e siga upp EKN elID for Anvidndare som bestéllts av Kontoinnehavaren,

¢ ange och dndra kontaktuppgifter och annan foretagsinformation som ror
Kontoinnehavaren,

¢ indra sétt pa vilket Kontoinnehavaren faktureras,
e siga upp Anslutningsavtalet och avsluta Foretagskonto, och
¢ genomfora annan atgiard som fran tid till annan erfordras for administration av

Foretagskontot och/eller for att tillforsdkra Anvindarnas tillgang till Foretagskontot.

En Kontoadministrator har dven samtliga de behérigheter som en Anvéindare med
Foretagskontobehorighet har.

Foretagskontobehorighet

Anvindare med Foretagskontobehorighet har behorighet att for Kontoinnehavarens
riakning ansoka om garanti, teckna garantiavtal, anméla fordndringar avseende
Kontoinnehavarens transaktioner och foretrdda Kontoinnehavaren i samband med
skadereglering och alla andra drenden vis-a-vis EKN i vad avser EKN:s garantier.
Anvindare med Foretagskontobehorighet kan genomfora samtliga atgarder som
omnamns i punkt 1 och som inte kriver Kontoadministratorsbehorighet enligt
féregdende punkt 5.2.

Begrinsad behorighet

Anvindare med Begrinsad behérighet har behorighet att for Kontoinnehavarens
riakning ta del av samtlig information pa Foretagskontot, utféra atgiarder pa Arbetsytan
och kan:

¢ skapa utkast for ansékningar (dock ej underteckna och skicka in),

¢ paborja dndring av ansékan (dock ej underteckna och skicka in),

¢ begira garanti néar offert har utstallts,

® rapportera prestation,

¢ anmaila ikrafttrddande av garanti,

e anmala 6verlatelse av rattigheter under garantiavtalet och det avtal som garanterats
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5.5.

5.6.

samt lamna samtycke for att tillgdngliggora relevanta uppgifter for forviarvaren,
¢ meddela utebliven betalning/anmaéla drojsmal,

¢ meddela mottagen betalning,

e skicka in premieredovisning och friskrivning, och

¢ skicka in bilagor, tillaggsinformation och andra uppgifter, nar underskrift inte krévs,
som fran tid till annan erfordras.

En Anvindare med Begrinsad behorighet har inte behorighet att for
Kontoinnehavarens rikning underteckna dokument (t.ex. ansokan om garanti och
garantiavtal).

Andring av Fullmakt

Om Kontoinnehavaren vill 4ndra en Anvidndares behorighet, ska en ny Fullmakt
upprittas, vilken ersitter den tidigare Fullmakten.

Giltighetstid och Aterkallelse av Fullmakt
En Fullmakt ar giltig till dess att Kontoinnehavaren aterkallar den.

Vid 6ppnande av ett Foretagskonto kan Kontoinnehavaren vilja att tillimpa
tidsbegriansade Fullmakter for Foretagskontot, varvid utstialld Fullmakt ar giltig till
och med angivet Giltighetsdatum (om Fullmakten inte aterkallas innan dess).

Kontoinnehavaren kan aterkalla en Fullmakt elektroniskt via EKN Online genom
Kontoadministrator eller genom att skriftligen (per brev eller e-post) eller muntligen
meddela EKN om detta.

Vid skriftlig aterkallelse sparras Anvéindarens tillgang till Foretagskontot utan
dréjsmal efter det att aterkallelsen kommit EKN till handa.

Vid muntlig aterkallelse ska detta f6ljas av en skriftlig bekréftelse (per post eller e-post)
av Kontoinnehavaren. Anvindarens tillgang till Foretagskontot spdrras dock utan
dréjsmal efter det muntliga meddelandet.

Nar aterkallelse sker via EKN Online ansvarar Kontoinnehavaren for att den
aterkallade Fullmakten inte ldngre finns registrerad i forteckningen 6ver Anviandare.
Om den aterkallade Fullmakten vid kontroll av Kontoinnehavaren finns kvar ska
Kontoinnehavaren omgaende kontakta EKN.

Om Kontoinnehavaren sédger upp Anslutningsavtalet anses detta som ett aterkallande
av samtliga under avtalet utfidrdade Fullmakter.

Nir aterkallelse av Fullmakt skett (inberdknat eventuell skriftlig bekraftelse fran
Kontoinnehavaren), tas Anvindarens behorighet bort fran Foretagskontot.

Kontoinnehavaren ir ansvarig for samtliga atgidrder som genomfors av Anvéndare
till dess att EKN fatt besked om aterkallelse av Fullmakt. Kontoinnehavaren &r ocksa
ansvarig for alla framtida atgérder, som registrerats eller godkédnts av en tidigare
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5.7.

5.8.

5.9.

befullméktigad Anviandare fore aterkallelse eller sista Giltighetsdatum, om EKN
inte underrittas om att atgérderna ska makuleras. Om sddant meddelande limnas
muntligen till EKN ska Kontoinnehavaren darefter skriftligen (per post eller e-post)
bekréfta sin begéran.

Ritt att underteckna handlingar for Kontoinnehavarens rikning

Vid 6ppnandet av ett Foretagskonto ska Kontoinnehavaren ange om Anvéndare,

for dennes riakning, far underteckna handlingar som rér EKN:s garantier ensam

eller endast i forening med en annan Anvindare med Kontoadministrators- eller
Foretagskontobehorighet. Det val Kontoinnehavaren gor avseende ritten att
underteckna handlingar géller lika for samtliga Anvidndare med Kontoadministrators-
och Foretagskontobehorighet till Kontoinnehavarens Foretagskonto.

Nar en Anvédndare med ratt att underteckna handlingar som ror EKN:s garantier

i forening med annan Anvédndare undertecknar en handling i EKN Online, krévs
en andra underskrift frdn en annan Anvéndare med Kontoadministrators- eller
Foretagskontobehorighet, fore handlingen kan skickas in till EKN via EKN Online.

Overlatelse av rittigheter

Om Kontoinnehavaren véiljer att 6verlata rattigheter under garantiavtalet eller det
avtal som garanteras, ger Kontoinnehavaren forviarvaren behorighet att ta del av de
uppgifter som kravs for att genomfora och hantera 6verlatelsen och rittigheterna.

Uppgifterna tillgéngliggors for forvarvaren genom forvarvarens eget Foretagskonto,
endast pa Kontoinnehavarens begiran och efter det att denne ldmnat nodvandigt
samtycke hartill.

Elektroniska dokument och elektronisk underskrift

Efter det att Kontoinnehavaren anslutit sig till EKN Online, kommer EKN att
oversdnda handlingar och annan information till Kontoinnehavaren via EKN Online.
De elektroniskt oversdnda dokumenten har samma rattsverkan som om dokumenten
oversénts till Kontoinnehavaren med vanlig postgéng.

Om sa bedéms d4ndamaélsenligt eller nodvandigt dger EKN rétt att istdllet for att
anvinda EKN Online, 6versédnda dokument och annan information fysiskt med vanlig
postgang eller via e-post till Kontoinnehavaren.

I EKN Online undertecknas handlingar med elektronisk underskrift och en underskrift
pa sddan handling har samma réttsliga verkan, giltighet och verkstéllbarhet som en
handskriven underskrift.
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EKN ONLINE SAKERHET

6.

6.1.

6.2.

TEKNISKA FORHALLANDEN
Utrustning och atkomstforhallanden

For att kunna utnyttja EKN Online ska Kontoinnehavaren etablera en
datakommunikationsférbindelse med EKN. Kontoinnehavaren ska sjilv etablera
férbindelsen och svara for kostnaderna i samband med denna samt anskaffa, installera,
stélla in och underhalla nédvandig utrustning.

Kontoinnehavaren ska dessutom ombesorja att nédvéandiga anpassningar av
Kontoinnehavarens utrustning gors, bade for kommunikationen med EKN och for den
fortsatta driften.

EKN forbehaller sig rétten att vid var tid, utan att underrétta Kontoinnehavaren,

gora dndringar i EKN:s datautrustning, basprogram och i processer som ar hianforliga
till dessa, i syfte att sakra basta majliga drift och service. Andringar som kriver
anpassningar fran Kontoinnehavarens sida for att uppréatthalla forbindelsen/atkomsten
meddelas skriftligen, genom EKN Online eller p4 annat satt.

Datasikerhet

EKN tillampar féljande e-legitimationslosningar for webbaserad inloggning till och
underskrift i EKN Online: svenskt BankID, Freja, Expisoft E-tjanstelegitimation
(Expisoft), e-legitimation godként under eIDAS-férordningen och EKN elD.

BankID éar en e-legitimationslosning for Anvdndare med svenskt personnummer.
Anviandning av BankID forutsétter att Anviandaren har installerat BankID
sékerhetsprogram eller BankID sidkerhetsapp samt bestéllt ett personligt BankID hos
den bank som Anviandaren &r privatkund i.

Freja ar en e-legitimationslosning som kan anvéndas av samtliga Anvindare.
Anvindning av Freja forutsitter att Anvandaren har installerat Frejas applikation och
ansokt om och erhallit en e-legitimation fran Freja.

Expisoft ar en e-legitimationslosning for Anvéndare som ar anstéllda hos
Kontoinnehavare med svenskt organisationsnummer, men som saknar svenskt
personnummer. Anvindning av Expisoft forutsitter att Anvindaren ansokt om och
erhallit en e-tjanstelegitimation fran Expisoft, samt installerat ett sdkerhetsprogram

pa den datorn som e-tjinstelegitimationen ska anvidndas. Anviandare kan inte anvéinda
Expisoft som e-tjanstelegitimation pa kort for legitimering och underskrift i EKN Online.

eIDAS-forordningen mojliggor for anvindare fran EU:s medlemsstater att anvdnda
nationella e-legitimationer vid inloggning till e-tjinster hos offentliga aktorer i Sverige.
Anvindning av en europeisk e-legitimation vid inloggning i EKN Online forutsatter

att Anvindaren ansokt om och erhallit sddan e-legitimation hos utstillaren och att
e-legitimationen vid var tid dr godkénd och anmaéld till eIDAS av relevant medlemsland.

EKN elD ér en e-legitimationslosning for i férsta hand Anviandare som saknar svenskt
personnummer. Anvindning av EKN elID forutsitter att en kontoinnehavare for
Anvindaren ansokt om och erhallit EKN elID, samt installerat en sdkerhetsapp pa
Anvindarens mobila enhet (i0S och Android).
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6.3.

Med BankID, Freja, Expisoft och e-legitimation godként under eIDAS-férordningen kan
Anvindaren logga in och skriva under utan att nagon ytterligare e-legitimationsléosning
erhallits fran EKN.

Vid inloggning erbjuds Anvindare med tillgang till flera Foretagskonton mojligheten
att efter inloggning vilja vilket Foretagskonto den vill arbeta med och att véxla mellan
Foretagskontona utan ny inloggning.

EKN:s krav pa e-legitimation och liknande legitimeringsfunktioner kan 6ver tid

komma att variera i omfattning och utformning. EKN forbehaller sig rétten att utoka,
inskrinka eller i 6vrigt féordndra omfattningen av dessa krav. Anvéandaren ska folja de
regler och krav som géller for den e-legitimation eller legitimeringstjanst som brukas,
vilket exempelvis innebar att Anvindaren ska skydda sin e-legitimation och tillhérande
I6senord och inte bruka e-legitimationen sa att ndgon annan blir insldppt i EKN Online.

Kontoinnehavaren ska implementera sadana sdkerhetsatgiarder som effektivt forhindrar
obehorig anvéandning av EKN Online.

Support

EKN Online tillhandahéalls normalt dygnet runt, alla dagar i veckan. EKN garanterar
dock inte att EKN Online &r fri fran fel eller avbrott under denna tid.

EKN ska avhjalpa eventuella fel eller avbrott i EKN Online under EKN:s normala
arbetstid med den skyndsamhet som omstédndigheterna kréver.

EKN far anlita tredje part for drift av EKN Online.

Med jamna mellanrum utfér EKN eller tredje part underhall pa och uppgraderingar

av EKN Online, vilket kan resultera i avbrott, forseningar eller fel i denna. EKN
forsoker att alltid pa forhand meddela om planerade underhall, men kan inte l1dmna
nagra garantier att EKN Online alltid kommer att tillhandahallas. Dartill kan EKN
Online innehélla fel och “buggar” som kan leda till avbrott och fel. Kontoinnehavaren ar
inforstddd med detta och om EKN begir hjilp for att identifiera fel eller liknande ska
Kontoinnehavaren i skilig omfattning bitrdda EKN.

Kontoinnehavarens tillgang till EKN Online 4r dven beroende av tjdnster fran tredje
part (IT-milj6 och funktioner for legitimering och underskrift tillhandahalls av tredje
parter). EKN har inget ansvar for sddana tjénsters utférande eller funktion, &ven om de
skulle inverka pa Kontoinnehavarens nyttjande av EKN Online.

EKN tillhandahaller support under EKN:s normala arbetstid. Support utanfér
den normala arbetstiden kriver siarskild overenskommelse mellan EKN och
Kontoinnehavaren.

Kontoinnehavaren ska tillhandahalla alla nédvandiga data och allt underlag som
erfordras for genomférande av support, forutsatt att uppgifter och handlingar kan
skyddas mot insyn fran obehoériga utomstiende. Kontoinnehavaren ska aktivt verka for
att support kan genomforas pa avsett sétt och pa utsatt tid.
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MISSBRUK ELLER RISK FOR MISSBRUK

EKN Online far endast anviandas i enlighet med dessa villkor, géllande forfattningar,
myndighetsbeslut och instruktioner som ldmnats av EKN, t.ex. pA EKN:s webbplats.
EKN Online far inte anvidndas for annat dndamal 4n de som anges i punkt 1 ovan.
Detta innebir t.ex. att Kontoinnehavaren och Anvindare inte far anvidnda EKN Online
pa ett séitt som innebéir att Kontoinnehavaren eller Anvéndaren:

® begar brottslig handling,
¢ behandlar personuppgifter i strid mot reglerna om persondataskydd,
¢ forvarar information med brottsligt innehall,

e kopierar eller &ndrar programvara som ingar i EKN Online eller tillhorande
funktioner eller forsoker fa tillgang till kéllkoden till sddan programvara, t.ex.
genom “omvénd ingenjorskonst”, dekryptering, demontering eller dekompilering
(utom, och bara i den omfattning, detta ar uttryckligen tillatet enligt tillamplig
upphovsrittslagstiftning),

¢ utfor sidkerhetstester, stresstester, DDoS-simuleringstester, tester med skadlig
programvara, benchmark-tester eller analyser av, eller publicerar tekniska resultat
eller prestandadata for, EKN Online, utan EKN:s foregaende skriftliga samtycke,

¢ for in eller bevarar uppgifter eller handlingar som saknar betydelse for det &ndamal
som EKN Online ska anvéindas eller som &dr sédkerhetsméssigt skadligt, sasom t.ex.
skadlig kod,

¢ kringgar eller medvetet undviker tekniska skyddsatgérder i, eller relaterade till, EKN
Online eller anvinder EKN Online pa obehorigt séatt for att fa atkomst till tjansten,
data, konton eller nitverk,

e utger sig for att vara nagon annan, agerar obehorigt eller annars ger en oriktig
beskrivning av sin anknytning till en annan person eller organisation, eller

e uppmuntrar, hjalper eller tillser att tredje part gor nagot av de féregdende.
Anvindare ska utan drojsmal rensa bort uppgifter i EKN Online som inte behovs for

att anvénda tjansten i enlighet med de villkor som géller och de anvisningar som har
lamnats av EKN.

Kontoinnehavaren ska vidta alla nédvéandiga atgarder for att skydda sig mot att
Kontoinnehavarens Foretagskonto i EKN Online anvénds obehorigt. Kontoinnehavaren
far saledes inte medge atkomst till Foretagskontot for annan 4n den som &r behorig att
utfora aktuella atgérder.

Kontoinnehavaren och Anvéndaren ska genast kontakta EKN om:

¢ Anvindare uppticker att ndgon missbrukar eller har missbrukat EKN Online, eller

¢ det finns misstanke om att nagon obehorig har fatt tillgang till Kontoinnehavarens
Foretagskonto i EKN Online.
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8. EKN:S RATT ATT SPARRA ANVANDARE

EKN forbehaller sig ratten att spérra eller begransa atkomsten for Anvindare pa nagon
av foljande grunder:

e risk for att Anvindarens nyttjande av EKN Online inte kan ske pa ett sdkert sétt,
exempelvis av tekniska skil,

¢ misstanke om att Anvéndarens tillgang till EKN Online kan komma att anvéindas
eller har anvints obehorigen,

¢ misstanke om att Kontoinnehavaren eller Anvindaren har agerat i strid med dessa
villkor eller i strid med forfattning, myndighetsbeslut eller ldmnade instruktioner, eller

e lagstiftning eller myndighetsbeslut far till f6ljd att EKN:s tillhandahallande av EKN
Online till Kontoinnehavaren eller Anvindaren férsvaras eller omgjliggors.

Anvindaren kommer att informeras om sadan spéarr och skilen till denna sparr innan
spéarr infors eller snarast mojligt efter att sparr inforts, om sddan information inte
dventyrar objektivt motiverade sédkerhetsskal eller strider mot lag eller férfattning.

EKN:s atgard enligt forsta stycket far inte paga ldngre dn vad som &r férsvarligt med
hénsyn till omsténdigheterna och ska vara proportionell.

EKN é4ger vidare ratt att ta bort en Anvindares profil fran EKN Online om det forflutit
tjugofyra (24) manader fran det senaste tillfallet som Anvéndaren loggade in pa ett
Foretagskonto i EKN Online. Nar EKN tagit bort en Anvéndares profil fran EKN
Online, tas &ven Anvédndarens behorighet till Foretagskontot bort.

9. KRYPTERING OCH KRYPTERINGSFORBUD
Kryptering anvéinds vid all kommunikation i EKN Online.
Kontoinnehavaren ska vara uppmirksam pa att lokal eller nationell lagstiftning
i det land som EKN Online anvénds, kan innehélla ett generellt forbud mot eller

begriansningar for kryptering. EKN rekommenderar darfor att det aktuella forhallandet
ilandet i fraga undersoks ndrmare.

OVRIGA AVTALSVILLKOR
10. ANSVAR OCH FORPLIKTELSER
10.1. Kontoinnehavarens ansvar

Anviandning av EKN Online sker pa Kontoinnehavarens eget ansvar och pa egen risk.
Kontoinnehavaren svarar bland annat for risken att:

¢ information som skickas till EKN forstors, forsvinner, skadas eller forsenas,

¢ information kommer till utomstaendes kdnnedom till foljd av fel eller obehorigt
intrang pa dataoverforingsforbindelsen, eller

e EKN Online missbrukas.
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10.2.

Kontoinnehavaren kan saledes inte halla EKN ansvarig for skada, som uppstéatt som en
foljd av bland annat ovanstaende héndelser.

Det aligger Kontoinnehavaren att:
¢ inhdmta Anvindarens samtycke till att dennes personuppgifter, inklusive

personnummer, vidarebefordras till EKN,

¢ kontrollera att innehallet i Fullmakten vid var tid stimmer 6verens med den
Fullmakt som Kontoinnehavaren, eller Kontoadministrator for Kontoinnehavarens
rakning, har utfiardat for respektive Anvéindare, och

e tillse att innehallet i Fullmakten i 6vrigt stAimmer 6verens med avsedd behorighet for
Anviandaren.

Det aligger Kontoinnehavaren att se till att Anviandaren kénner till dessa villkor
for EKN Online och att alla Anvéndare foljer dessa, ddribland anvisningarna i de
hjalptexter som visas pa bildskdrmen i EKN Online.

Kontoinnehavaren ansvarar vidare for

¢ alla atgirder som gors i EKN Online av Anvédndare som dr inloggad pa
Kontoinnehavarens Foretagskonto och alla forpliktelser som uppkommer som en foljd
av att en Anvéndares e-legitimationslosning anvénds for legitimering och underskrift
1 EKN Online,

e att sdkerstilla datasdkerheten i Kontoinnehavarens IT-milj6, sa att obehorig tillgang
till Foretagskontot pa EKN Online forhindras, och

¢ Anvindarnas eventuella felaktiga anviandning eller missbruk av EKN Online.
Kontoinnehavaren ska, om sa erfordras, tillse att material och handlingar som tillfalligt
mellanlagras pa Arbetsytan samt uppgifter och handlingar som EKN tillgdngliggor for

Kontoinnehavaren pa Foretagskontot ocksa finns tillgdngligt for Kontoinnehavaren pa
annat satt.

Begransning av EKN:s ansvar
EKN éir inte ersiattningsskyldig for fel och brister som beror pa:
e fel och brister i tredjemans programvara eller tjinst, som kan vara nédviandiga for

anviandningen av EKN Online,

e att en Anvéindare har avslgjat koder till, eller pa annat satt tillgdngliggjort, sin
e-legitimationslosning,

¢ Kontoinnehavarens sidkerhetssystem, eller

¢ Kontoinnehavarens sékerhetssystems integration med andra system eller mjukvaror.
EKN éar vidare inte ansvarig for skada som beror pa:

¢ svenskt eller utldndskt lagbud eller svensk eller utlindsk myndighetsatgard,

* nedgang, fel eller brist i IT-system eller skada pa data inom dessa system, som kan
hénforas till handelser enligt punkterna nedan i detta stycke, oavsett om det &r EKN
sjalv eller en uppdragstagare som svarar for driften av systemen,
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¢ naturkatastrof, krigshdndelse, uppror, allmidnna oroligheter, sabotage, terror,
skadegorelse (inbegripet datorvirus och hackning),

e strejk, blockad, bojkott, lockout eller annan liknande omsténdighet. Detta férbehall
giller dven om EKN sjidlv dr foremal for eller vidtar sadan konfliktatgérd, eller

e sviktande eller utebliven eltillférsel, telekommunikation eller annan elektronisk
kommunikation.

Skada som uppkommer i andra fall ska inte ersidttas av EKN, om EKN varit
normalt aktsam. EKN svarar inte i nagot fall for indirekt skada, féljdskador eller
skadestandsansprék fran tredje man.

EKN:s ersattningsskyldighet ar begréansad till ett sammanlagt belopp per skadetillfélle
om hogst tio (10) prisbasbelopp enligt socialférsdakringsbalken (2010:110).

Foreligger hinder fér EKN att hantera Arende eller vidta annan &tgérd pa grund av
omstindigheterna som anges i andra stycket ovan far Arendet eller atgérden skjutas
upp till dess att hindret upphort.

11. HANTERING AV PERSONUPPGIFTER
11.1. EKN:s behandling av personuppgifter

Personuppgifter som ldmnas av Kontoinnehavaren och Anviandare kommer att
behandlas av EKN for att sékerstélla identifikation av behoriga anvindare av
onlinetjdnsten samt for hanteringen av Kontoinnehavarens drenden hos EKN genom
hela garantiprocessen. Pa https://www.ekn.se/om-ekn/personuppgifter/ finns information
om hur EKN hanterar personuppgifter.

Nar Kontoinnehavaren, eller annan som handlar pa Kontoinnehavarens vignar, lamnar
personuppgifter om nagon annan fysisk person till EKN, ansvarar Kontoinnehavaren
for att denne har ratt att 1dmna dessa personuppgifter till EKN. Kontoinnehavaren

atar sig dven att underritta dessa personer om innehallet i EKN:s information om
behandling av personuppgifter.

Kontoinnehavaren ska utan onédigt drojsmal skriftligen underriatta EKN
om personuppgiftsincidenter som denna far vetskap om. Underrattelse om
personuppgiftsincident skickas till e-postadress GDPRincident@ekn.se.

11.2. Behandling av personuppgifter pa Arbetsytan

Kontoinnehavarens anvindning av Arbetsytan kan medféra hantering av
personuppgifter.

Vid hantering av personuppgifter pa Arbetsytan 4r EKN personuppgiftsansvarig.
EKN éar ansvarig for att behandling av personuppgifter sker i enlighet med vid var
tid tillamplig lagstiftning och att sddan behandling endast omfattar behandling som
naturligt foljer av nyttjandet av Arbetsytan.

Om Kontoinnehavaren brukar Arbetsytan i strid med villkoren i punkt 7 stycke 1 ar
Kontoinnehavaren personuppgiftsansvarig for behandlingen.


https://www.ekn.se/om-ekn/personuppgifter/
mailto:GDPRincident%40ekn.se?subject=
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12,

13.

14.

ANDRING AV TJANSTEN OCH DE ALLMANNA VILLKOREN FOR EKN
ONLINE

EKN Online ger tillgang till de tjanster som EKN vid var tid erbjuder via denna kanal.
EKN kan nér som helst utéka eller begriansa utbudet av tjadnster inom EKN Online utan
féregaende varsel. Till foljd av sddan dndring kan dven de atgiarder som Anvédndare kan
utféra i EKN Online komma att dndras.

EKN é4ger ratt att &ndra de Allménna villkoren for EKN Online med omedelbar verkan.
Information om sadana dndringar ldmnas genom EKN Online eller pa annat sétt.
Underrittelse behéver dock inte ske om dndringarna ar av begréansad betydelse.

AVTALETS UPPHORANDE

Anslutningsavtalet trader i kraft den dag som Kontoinnehavaren undertecknat avtalet
och EKN godként Kontoinnehavarens anslutning till EKN Online och galler tills
vidare.

Kontoinnehavaren har rétt att sdga upp Anslutningsavtalet utan foregdende varsel
under forutsattning att det sker skriftligt. Arenden som upprittats fére uppségningen
kommer, i den utstrackning mgjligt dd Kontoinnehavaren inte léngre dger tillgang till
EKN Online, att behandlas om inte Kontoinnehavaren meddelar EKN annat i samband
med uppsédgningen.

EKN tillhandahaller EKN Online som en service och det finns inget hinder mot att
EKN begransar eller avslutar tillhandahallandet av den. I samband med att EKN
stdnger av EKN Online permanent for en Kontoinnehavare upphor detta avtal.

Nar avtalet upphort har Kontoinnehavaren inte langre nagon tillgang till
Foretagskontot i EKN Online och Kontoinnehavarens och Anvidndarnas uppgifter
tas bort fran EKN Online i den man och utstréckning detta inte strider mot lag
eller forfattning eller annars kravs for EKN:s hantering av pagaende eller avslutade
Arenden.

IMMATERIELLA RATTIGHETER

Anviandandet av EKN Online innebér inte pa nagot sitt en overlatelse eller 6verforing
av immateriella rattigheter till Kontoinnehavare eller Anviandare.

Alla immateriella rattigheter rorande EKN Online, EKN:s webbplats m.m., sdsom
upphovsritt, ndrstaende rattigheter, ideella rattigheter, foretagshemligheter och

know how, rattigheter i databaser, varumérken, firmanamn, rattigheter enligt
marknadsféringslagstiftning, och alla 6vriga immateriella rattigheter; i samtliga

fall oavsett om dessa dr registrerade eller registrerbara, och samtliga ansokningar

till ndgon av ovan ndmnda rattigheter samt ritt att ansoka om detsamma och alla
rattigheter och former av skydd av liknande karaktér eller som har liknande effekt som
desamma nagonstans i varlden, ar och férblir EKN:s eller tredje mans egendom.
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15.

MEDDELANDEN

All kommunikation i samband med Anslutningsavtalet ska, om inget annat anges
sarskilt, ske skriftligen, innehalla en hdnvisning till det relevanta Anslutningsavtalet,
Arendet och/eller Kontoinnehavaren eller Anvindaren (sasom tillimpligt) och skickas
per brev, e-post eller, i de fallen s dr mdgjligt, via EKN Online.

Alla meddelanden och dokument som ldmnas och annan kommunikation som

sker i samband med Anslutningsavtalet ska vara pa svenska eller engelska eller
tillhandahallas tillsammans med en korrekt 6verséttning till svenska eller engelska. I
dessa fall kommer den svenska eller engelska Gversédttningen (sdsom tillimpligt) vara
géllande mellan parterna.

Kontaktuppgifter fér Kontoinnehavaren och Anvéandare for kommunikation i samband
med Anslutningsavtalet anges i samband med ppnande av Féretagskonto och i EKN
Online. Andring av adress ska meddelas till EKN med minst fem Bankdagars varsel.
EKN har foljande kontaktuppgifter:
Adress Exportkreditndmnden

Kungsgatan 36, Box 3064

103 61 Stockholm
Telefon +46 (0)8 788 00 00
E-post middleoffice@ekn.se

Aktuella kontaktuppgifter finns &ven pa EKN:s hemsida, www.ekn.se.

Alla meddelanden och dokument som ldmnas och annan kommunikation som sker i
samband med Anslutningsavtalet ska anses ha kommit mottagaren tillhanda:

(@) om EKN Online anvéinds, nir vederborligen insént;

(b)  om skickat i form av e-post, nér det mottas i ldsbart skick; eller

() om skickat med brev, vid mottagandet pa aktuell adress eller fem Bankdagar efter
avsdndandet i frankerat kuvert till adressaten pa dennes adress, och

om en sirskild avdelning eller tjainsteman ska anges som en del av adressen,
meddelandet &dr adresserat till den avdelningen eller tjinstemannen.

Meddelanden som kommit mottagaren tillhanda pa en dag som inte 4r en Bankdag
eller efter kontorstid pa den plats ddar meddelandet lamnats, ska anses ha ldmnats
néastfoljande Bankdag.


mailto:middleoffice%40ekn.se?subject=
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16.

17.

LAGVAL

For tolkning och tillimpning av Anslutningsavtalet géiller svensk ratt. Svenska
lagvalsregler ska dock inte vara tillimpliga.

Tvister som uppstar i anledning av Avtalet ska slutligt avgoras genom
skiljedomsforfarande administrerat av Stockholms Handelskammares
Skiljedomsinstitut (SCC).

Regler for Forenklat Skiljeférfarande ska tillampas om inte SCC med beaktande av
malets svarighetsgrad, tvisteforemaélets virde och 6vriga omstdndigheter bestimmer
att Skiljedomsregler ska tillimpas. I sistndmnda fall ska SCC ocksa bestdimma om
skiljendmnden ska besta av en eller tre skiljedomare.

Skiljeforfarandets sédte ska vara Stockholm. Spraket for forfarandet ska vara svenska.

Krav mot EKN som uppkommer i samband med Anslutningsavtalet ska ges in till
Stockholms Handelskammares Skiljedomsinstitut inom tolv manader fran dagen da
Kontoinnehavaren blev informerad om den omstandighet som gett upphov till kravet. I
annat fall forlorar Kontoinnehavaren sin ritt att gora kravet gallande.

DEFINITIONER OCH ORDFORKLARINGAR

Allménna villkor for EKN Online: vid var tid gidllande allménna villkor for EKN
Online.

Anslutningsavtal: Avtal om anvindning av EKN Online mellan Kontoinnehavaren
och EKN.

Anviandare: En enskild person som har bemyndigats av Kontoinnehavaren att handla
och fatta beslut pa Kontoinnehavarens viagnar.

Arbetsytan: har den betydelse som anges i punkten 2.

Bankdag: en dag (annan &n lordag eller séndag) som banker &r 6ppna for normala
banktransaktioner i Stockholm.

Begransad behorighet: har den betydelse som anges i punkt 5.4.

EKN elID: den e-legitimationslésning som EKN erbjuder i forsta hand Anvindare som
inte har svenskt personnummer och inte kan anvinda annan e-legitimationslésning,

EKN Online: EKN:s internetbaserade anséknings- och informationssystem.

e-legitimationsléosning: den 16sning som en Anvéndare nyttjar for e-legitimering och
e-underskrifter.

eIDAS-forordningen: Europaparlamentets och radets forordning (EU) nr 910/2014

av den 23 juli 2014 om elektronisk identifiering och betrodda tjanster for elektroniska
transaktioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG (EUT
L 257, 28.8.2014, s. 73—-114) (som dessa dndrats, omformulerats, kompletterats eller
ersatts fran tid till annan)

Expisoft: Expisoft e-tjanstelegitimation

Fullmakt: Kontoinnehavarens fullmakt till Anvindare som specificerar vilken
behorighet som den enskilda Anvidndaren har.

Foretagskonto: ett konto i EKN Online som ett foretag dppnat for att kunna hantera
Arenden elektroniskt.
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Foretagskontobehorighet: har den betydelse som anges i punkt 5.3.
Giltighetsdatum: det datum till och med vilket en tidsbegrinsad Fullmakt ar giltig.

Kontoadministrator: Anvindare som har Kontoadministratorsbehorighet och som ar
huvudkontaktperson for Kontoinnehavarens ridkning gentemot EKN vad avser EKN
Online.

Kontoadministratorsbehorighet: har den betydelse som anges i punkt 5.2.

Kontoinnehavaren: den i Anslutningsavtalet namngivna fysiska eller juridiska
personen.

Arende: har den betydelse som anges i punkt 3.



	ANSLUTNINGSAVTALETS UPPBYGGNAD
	EKN ONLINE – ALLMÄNT
	1.	TJÄNSTEN
	2.	ANVÄNDNING AV EKN ONLINE
	3.	GENOMFÖRANDE AV ELEKTRONISKT ÄRENDE
	4.	LAGRING OCH HANTERING AV UPPGIFTER INKOMNA TILL EKN
	5.	FULLMAKTER OCH BEHÖRIGHETER

	EKN ONLINE SÄKERHET
	6.	TEKNISKA FÖRHÅLLANDEN
	7.	MISSBRUK ELLER RISK FÖR MISSBRUK
	8.	EKN:S RÄTT ATT SPÄRRA ANVÄNDARE
	9.	KRYPTERING OCH KRYPTERINGSFÖRBUD

	ÖVRIGA AVTALSVILLKOR
	10.	ANSVAR OCH FÖRPLIKTELSER
	11.	HANTERING AV PERSONUPPGIFTER
	12.	�ÄNDRING AV TJÄNSTEN OCH DE ALLMÄNNA VILLKOREN FÖR EKN ONLINE
	13.	AVTALETS UPPHÖRANDE
	14.	IMMATERIELLA RÄTTIGHETER
	15.	MEDDELANDEN
	16.	LAGVAL
	17.	DEFINITIONER OCH ORDFÖRKLARINGAR


