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Allménna villkor — EKN elID

Avtalets uppbyggnad

Avtalet for utgivande av en e-legitimation (EKN elD) till Anvandare bestar av foljande delar:

Allmanna villkor — EKN elD
Ansdkningsblankett fér EKN elD

Nar Kontoinnehavaren undertecknar ansékningsblanketten for EKN elD bekraftar Kontoinnehavaren
samtidigt att man har last och accepterat dessa villkor, som &r en del av Avtalet.

EKN elD - Allmént

EKN elD ar en tvafaktorsakerhetsldsning som tillhandahalls av Exportkreditnamnden (EKN) med
stdéd av Nexus Personal Mobile fér legitimering och underskrift i EKN:s internetbaserade
elektroniska system fér ansdkan och hantering av de garantiprodukter som ar tillgéngliga online
(EKN Online).

EKN elD ar en e-legitimationslésning for i forsta hand Anvandare som saknar svenskt
personnummer. Anvandning av EKN elD férutsatter att Kontoinnehavaren fér Anvandaren ansokt
om EKN elD och installerat en sakerhetsapp pa Anvandarens mobila enhet (iOS och Android).

Kontoinnehavaren ska implementera sadana sékerhetsatgarder som effektivt férhindrar obehdorig
tillgang till EKN elD. Kontoinnehavaren ansvarar for att Anvandarna kanner till och foljer samtliga
villkor som galler fér EKN elD.

Ett EKN elD innehaller bland annat uppgifter om Anvandarens for- och efternamn, Anvandarens e-
postadress och Kontoinnehavarens namn (féretagsnamn).

Tilldelning och villkor fér anvandning av EKN elD

Tilldelning av EKN elD

EKN elD erhalls efter ansdkan till EKN som undertecknas av behorig foretradare for
Kontoinnehavaren. Kontoinnehavaren ansvarar for att information som lamnas i samband med
bestallningen av EKN elD ar korrekt. En Anvandare kan anvanda sitt EKN elD for legitimering och
underskrift pa samtliga Foéretagskonton till vilka Anvandaren har behérighet.

En Anvandare kan endast inneha ett EKN elD. Detta innebar att en Anvandares EKN elD endast
kan vara installerat pa en mobil enhet at gangen.

Anvandning av EKN elD forutsatter att Anvandaren installerat en sakerhetsapp pa Anvandarens
mobila enhet (iOS eller Android), t.ex. en smartphone. Nar Anvandaren ansluts till EKN elD, far
Anvandaren ett e-postmeddelande med instruktioner samt en lank for att ladda ner
sakerhetsappen. Anvandaren ska folja givna instruktioner och ska valja en PIN-kod fér anvandning
av EKN elD. Vid misstanke om att e-postmeddelandet med instruktioner inte kommit Anvandaren
korrekt tillhanda, ska Anvandaren meddela EKN om detta. EKN ar inte ansvariga for eventuella fel
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2.2.

2.3.

eller férluster som orsakas av att Kontoinnehavaren eller Anvandaren misslyckats med att ange
eller uppdatera Anvandarens e-postadresser hos EKN.

Ett EKN elD sparras efter tva (2) ar fran utgivandet, om det inte upphdrt att galla tidigare enligt
dessa Allmanna villkor fér EKN elD.

Atagande att skydda e-legitimationslésning

Kontoinnehavaren och Anvandaren ska vidta alla nédvandiga atgarder for att skydda sig mot att e-
legitimationsldsning och PIN-kod anvands obehdrigt. E-legitimationslésningen och PIN-koden ar att
jamstalla med en vardehandling och ska forvaras pa betryggande satt sa att nagon annan inte far
tillfalle att anvdnda dem. Ratten att anvanda EKN elD och PIN-koden ar personlig och far inte
lamnas ut till eller anvandas av nagon annan an Anvandaren. | miljder dar stoldrisken ar stor ska
sarskild forsiktighet iakttas och den mobila enhet som e-legitimationsidsningen ar installerad pa
hallas under kontinuerlig uppsikt. Anvandaren ska aven anvanda tillampliga
sakerhetsanordningarna fér den mobila enheten dar sdkerhetsappen installerats, exempelvis
I6senord.

Om Anvandaren valjer att autentisera sig med hjalp av biometrisk information, t.ex. genom
anvandning av fingeravtryck, som finns lagrade i den mobila enhet dar sdkerhetsappen installerats,
ar Anvandaren skyldig att se till att enbart Anvandarens egen biometriska information kan
anvandas och ska t.ex. sakerstalla att ingen annans biometriska information finns registrerad pa
den mobila enheten.

EKN elD far endast anvandas for EKN Online.

E-legitimationsldsningen och PIN-koden far inte anvandas i strid med gallande lagstiftning. De
instruktioner som EKN lamnar i férhallande till e-legitimationslésningen ska foljas.

PIN-kod
Anvandaren ska sakerstalla att andra personer inte far kAnnedom om PIN-koden och foérvara den
pa ett sakert och betryggande satt.

Anvandaren &ar skyldig att

= inte avsl6ja PIN-koden fér annan,

= elektroniskt lagra eller géra anteckningar om PIN-koden endast pa sadant satt att utomstaende
inte far anledning att anta att anteckningen avser en PIN-kod,

= inte valja en PIN-kod som har nagot samband med Anvandarens person- eller telefonnummer,
numret till Féretagskontot eller liknande,

= inte anteckna PIN-koden p3, eller annars férvara PIN-koden tillsammans med, den mobila
enhet dar sakerhetsappen installerats,

= sakerstalla att PIN-koden inte ligger kvar i minnet pa telefon eller annan mobil enhet dar
sakerhetsappen installerats,

= andra PIN-koden vid misstanke om att koden anvants obehdrigen eller om det pa annan grund
beddms erforderligt.

Vad som namnts ovan galler aven i tillampliga delar betraffande eventuella engangskoder,
[6senord m.m.
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Kontoinnehavaren ska utarbeta riktlinjer som sakerstéller att Anvéndarna regelbundet byter PIN-
kod om e-legitimationslésningen medger detta och ansvarar for att dessa fljs av Anvandarna.

Anvandaren ska avinstallera séakerhetsappen om EKN elD inte langre ska anvéandas pa den mobila
enheten dar denna har installerats.

Missbruk eller risk for missbruk
EKN elD far endast anvandas i enlighet med dessa villkor, gallande foérfattningar, myndighetsbeslut
och instruktioner som lamnats av EKN, t.ex. pa EKN:s webbplats. Detta innebar t.ex. att
Kontoinnehavaren och Anvandare inte far anvanda EKN elD pa ett satt som innebar att
Kontoinnehavaren eller Anvandaren:

» begar brottslig handling,

» behandlar personuppgifter i strid mot reglerna om persondataskydd, eller

= utger sig for att vara ndgon annan, agerar obehorigt eller annars ger en oriktig beskrivning av

sin anknytning till en annan person eller organisation.

Kontoinnehavaren och Anvandaren ska genast kontakta EKN om:
= det finns misstanke om missbruk av Anvandarens e-legitimationsldsning,
= Anvandarens e-legitimationslésning obehoérigen har anvants,
= andra personer har fatt tillgang till Anvandarens e-legitimationslésning, eller
= namn eller e-postadress ar felaktigt i EKN elD.

EKN:s ratt att sparra Anvandare
EKN forbehaller sig ratten att sparra ett EKN elD pa nagon av féljande grunder:
= risk for att Anvandarens nyttjande av EKN Online eller EKN elD inte kan ske pa ett sakert
satt, exempelvis av tekniska skal,
= misstanke om att Anvandarens EKN elD kan komma att anvandas eller har anvants
obehdorigen,
= misstanke om att Anvandaren har agerat i strid med dessa villkor eller i strid med forfattning,
myndighetsbeslut eller lamnade instruktioner,
= EKN:s samarbeten med underleverantér avseende EKN elD helt eller delvis upphér, eller
= lagstiftning eller myndighetsbeslut far till foljd att EKN:s tillhandahallande av EKN elD
férsvaras eller omojliggors.

Anvandaren kommer att informeras om sadan sparr och skalen till denna sparr innan sparr infors
eller snarast mojligt efter att sparr inférts, om sadan information inte &ventyrar objektivt motiverade
sakerhetsskal eller strider mot lag eller forfattning.

EKN:s atgard enligt forsta stycket far inte paga langre an vad som ar forsvarligt med hansyn Hill
omstandigheterna och ska vara proportionell.

Tekniska forhallanden

Utrustning och atkomstférhallanden

EKN ansvarar inte for att anskaffa, vidmakthalla eller bekosta mobil enhet och annan teknisk
utrustning, mobiltelefonabonnemang eller eventuella évriga abonnemang m.m. som kan behdvas
for att anvanda EKN elD.
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Anvandning av EKN elD kan medféra att mobiltelefonabonnemang belastas med datatrafikavgifter.
EKN &r inte i nagot fall betalningsansvarig for datatrafikavgifter eller andra avgifter som
Kontoinnehavaren eller Anvandaren kan ha i samband med anvandandet av EKN elD.

Support

EKN elD gar normalt att anvanda for legitimering och underskrift i EKN Online dygnet runt, alla
dagar i veckan. EKN garanterar dock inte att e-legitimationslésningen ar fri fran fel eller avbrott
under denna tid.

EKN ska avhjalpa eventuella fel eller avbrott i EKN elD under EKN:s normala arbetstid med den
skyndsamhet som omstandigheterna kraver.

EKN far anlita tredje part for support och hantering av EKN elD.

Med jamna mellanrum utfor EKN eller tredje part underhall pa och uppgraderingar av EKN elD,
vilket kan resultera i avbrott, férseningar eller fel i denna. EKN férsoker att alltid pa férhand
meddela om planerade underhall, men kan inte lamna nagra garantier att EKN elD alltid kommer
att fungera. Dartill kan e-legitimationsldsningen innehalla fel och “buggar” som kan leda till avbrott
och fel. Kontoinnehavaren ar inforstadd med detta och om EKN begar hjalp for att identifiera fel
eller liknande ska Kontoinnehavaren och Anvandaren i skalig omfattning bitrdda EKN.

Anvandarens mojlighet att anvanda EKN elD for legitimering och underskrift ar aven beroende av
tjanster fran tredje part. EKN har inget ansvar fér sddana tjansters utférande eller funktion, aven
om de skulle inverka pa Anvandarens nyttjande av EKN elD.

EKN tillhandahaller support under EKN:s normala arbetstid. Support utanfér den normala
arbetstiden kraver sarskild dverenskommelse mellan EKN och Kontoinnehavaren.

Kontoinnehavaren och Anvandaren ska aktivt verka for att support kan genomfdras pa avsett satt
och pa utsatt tid.

Ansvar och forpliktelser
Kontoinnehavarens ansvar
Anvandning av EKN elD sker pa Kontoinnehavarens eget ansvar och pa egen risk.

Kontoinnehavaren svarar bland annat for risken att EKN elD missbrukas och Anvandarens
eventuella felaktiga anvandning. Kontoinnehavaren kan saledes inte halla EKN ansvarig for skada,
som uppstatt som en f6ljd av bland annat sadana handelser.

Det aligger Kontoinnehavaren att se till att Anvandaren kanner till dessa villkor fér EKN elD och att
alla Anvandare foljer dessa, daribland anvisningarna i hjalptexter som visas pa bildskarmen i EKN
Online. Kontoinnehavaren och Anvandaren ansvarar saledes bland annat for att villkoren i punkt 2
och 3 ovan efterlevs, inklusive men inte begransat till villkoren om att skydda PIN-koden, anmaéla
obehdrigt anvandande till EKN och tillse att EKN elD endast anvands i EKN Online.

Det aligger Kontoinnehavaren att inhamta Anvandarens samtycke till att dennes personuppgifter,
inklusive personnummer, vidarebefordras till EKN.
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Begransning av EKN:s ansvar
EKN éar inte ersattningsskyldig for fel och brister som beror pa:
= fel och brister i tredjemans programvara eller tjanst, som kan vara ndédvandiga for
anvandningen av EKN elD,
= att en Anvandare har avsldjat koder till, eller pa annat satt tillgangliggjort, sin e-
legitimationslésning,
= andringar i Kontoinnehavarens sakerhetssystem, eller
= Kontoinnehavarens sakerhetssystems integration med andra system eller mjukvaror.

EKN ar vidare inte ansvarig fér skada som beror pa:

= svenskt eller utlandskt lagbud eller svensk eller utlandsk myndighetsatgard,

= nedgang, fel eller brist i IT-system eller skada pa data inom dessa system, som kan hanforas
till handelser enligt punkterna nedan i detta stycke, oavsett om det ar EKN sjalv eller en
uppdragstagare som svarar for driften av systemen,

= naturkatastrof, krigshandelse, uppror, allménna oroligheter, sabotage, terror, skadegérelse
(inbegripet datorvirus och hackning),

= strejk, blockad, bojkott, lockout eller annan liknande omstandighet. Detta férbehall galler aven
om EKN sjalv ar féremal for eller vidtar sadan konfliktatgard, eller

= gviktande eller utebliven eltillférsel, telekommunikation eller annan elektronisk
kommunikation.

Skada som uppkommer i andra fall ska inte ersattas av EKN, om EKN varit normalt aktsam. EKN
svarar inte i nagot fall for indirekt skada, foljdskador eller skadestandsansprak fran tredje man.

EKN:s erséttningsskyldighet ar begransad till ett sammanlagt belopp per skadetillfalle om hdgst tio
(10) prisbasbelopp enligt socialférsakringsbalken (2010:110).

Foreligger hinder for EKN att vidta nagon atgard pa grund av omstandigheterna som anges i andra
stycket ovan far atgarden skjutas upp till dess att hindret upphort.

Hantering av personuppgifter

EKN:s behandling av personuppgifter

Personuppgifter som lamnas av Kontoinnehavaren och Anvandare kommer att behandlas av EKN
for att sékerstalla identifikation pa behoriga anvandare av onlinetjdnsten samt for hanteringen av
Kontoinnehavarens drenden hos EKN genom hela garantiprocessen. Pa https://www.ekn.se/om-
ekn/personuppagifter/ finns information om hur EKN hanterar personuppgifter.

Nar Kontoinnehavaren, eller annan som handlar pa Kontoinnehavarens vagnar, lamnar
personuppgifter om nagon annan fysisk person till EKN, ansvarar Kontoinnehavaren fér att denne
har ratt att Iamna dessa personuppgifter till EKN. Kontoinnehavaren atar sig aven att underratta
dessa personer om innehallet i EKN:s information om behandling av personuppgifter.

Andring av tjinsten och de Allminna villkoren for EKN elD

EKN erbjuder méjligheten for Anvandare att, bland andra e-legitimationslésningar och efter
godkand ansdkan, anvanda EKN elD for legitimering och underskrift i EKN Online. EKN kan nar
som helst utdka eller begransa majligheten att anvanda EKN elD utan féregéende varsel.
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10.

11.

EKN ager ratt att andra de Allmanna villkoren fér EKN elD med omedelbar verkan. Information om
sadana andringar lamnas genom EKN Online eller pa annat satt. Underrattelse behéver dock inte
ske om andringarna ar av begransad betydelse.

Avtalets upphorande
Avtalet trader i kraft den dag som Kontoinnehavaren undertecknat ansdkningsblanketten och EKN
godkant utgivandet av EKN elD och galler tills vidare.

Kontoinnehavaren har ratt att sdga upp Avtalet genom att skriftligen (per post eller e-post) eller
muntligen meddela EKN om detta. Vid muntlig uppségning, ska detta féljas av en skriftlig
bekréftelse (per post eller e-post) av Kontoinnehavaren. Vid uppsagning av Avtalet ska EKN utan
dréjsmal sparra Anvandarens EKN elD.

EKN tillhandahaller EKN Online och EKN eID som en service och det finns inget hinder mot att
EKN begransar eller avslutar tillhandahallandet av dessa. | samband med att EKN permanent
sparrar ett EKN elD for en Anvandare upphor detta avtal.

Nar Avtalet upphort har Anvandaren inte langre nagon tillgang till EKN elD och kan inte anvanda
detta for att legitimera sig eller skriva under i EKN Online. Anvandares uppgifter tas bort i den man
och utstrackning detta inte strider mot lag eller forfattning eller annars kravs fér EKN:s hantering av
pagéende eller avslutade arenden.

Immateriella rattigheter
Anvandandet av EKN elD innebér inte pa nagot satt en dverlatelse eller éverféring av immateriella
rattigheter till Kontoinnehavare eller Anvandare.

Alla immateriella rattigheter rorande EKN elD, EKN:s webbplats m.m., sdsom upphovsratt,
narstaende rattigheter, ideella rattigheter, féretagshemligheter och know how, rattigheter i
databaser, varumarken, firmanamn, rattigheter enligt marknadsféringslagstiftning, och alla évriga
immateriella rattigheter; i samtliga fall oavsett om dessa ar registrerade eller registrerbara, och
samtliga ansokningar till nAgon av ovan namnda rattigheter samt ratt att anséka om detsamma och
alla rattigheter och former av skydd av liknande karaktar eller som har liknande effekt som
desamma nagonstans i varlden, ar och forblir EKN:s eller tredje mans egendom.

Meddelanden

All kommunikation i samband med Avtalet ska, om inget annat anges sarskilt, ske skriftligen,
innehalla en hanvisning till det relevanta Avtalet, arendet och/eller Kontoinnehavaren eller
Anvandaren (sasom tillampligt) och skickas per brev, e-post eller, i de fallen sa ar majligt, via EKN
Online.

Alla meddelanden och dokument som lamnas och annan kommunikation som sker i samband med
Avtalet ska vara pa svenska eller engelska eller tillhandahéllas tilsammans med en korrekt
Oversattning till svenska eller engelska. | dessa fall kommer den svenska eller engelska
Oversattningen (sasom tillampligt) vara gallande mellan parterna.
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12,

13.

Adress till respektive part for kommunikation i samband med Avtalet &r den som anges i
ansokningsblanketten for EKN elD, eller som senare meddelas av en part till de andra parterna
med minst fem Bankdagars varsel.

Alla meddelanden och dokument som ldmnas och annan kommunikation som sker i samband med
Avtalet ska anses ha kommit mottagaren tillhanda:

(a) om EKN Online anvands, nar vederbdrligen insant;

(b) om skickat i form av e-post, nar det mottas i Iasbart skick; eller

(c) om skickat med brev, vid mottagandet pa aktuell adress eller fem Bankdagar efter

avsandandet i frankerat kuvert till adressaten pa dennes adress, och

om en sarskild avdelning eller tjansteman ska anges som en del av adressen, meddelandet ar
adresserat till den avdelningen eller tjdnstemannen.

Meddelanden som kommit mottagaren tillhanda pa en dag som inte &r en Bankdag eller efter
kontorstid pa den plats dar meddelandet lamnats, ska anses ha ldmnats nastféljande Bankdag.

Lagval
For tolkning och tilldmpning av Avtalet galler svensk ratt. Svenska lagvalsregler ska dock inte vara
tilldmpliga.

Tvister som uppstar i anledning av Avtalet ska slutligt avgéras genom skiljedomsforfarande
administrerat av Stockholms Handelskammares Skiljedomsinstitut (SCC).

Regler for Forenklat Skiljeférfarande ska tillampas om inte SCC med beaktande av mélets
svarighetsgrad, tvisteféremalets varde och évriga omsténdigheter bestammer att Skiljedomsregler
ska tillampas. | sistn@mnda fall ska SCC ocksa bestdmma om skiliendmnden ska besta av en eller
tre skiljedomare.

Skiljeforfarandets sate ska vara Stockholm. Spraket for forfarandet ska vara svenska.

Krav mot EKN som uppkommer i samband med Avtalet ska ges in till Stockholms
Handelskammares Skiliedomsinstitut inom tolv manader fran dagen da Kontoinnehavaren blev
informerad om den omstandighet som gett upphov till kravet. | annat fall férlorar Kontoinnehavaren
sin ratt att gora kravet géllande.

Definitioner och ordférklaringar

Allmanna villkor for EKN elD: vid var tid géllande allm&nna villkor fér EKN elD.

Anvandare: En enskild person till vilkken ett EKN elD utgetts efter Kontoinnehavarens ansdkan for
att kunna legitimera sig och skriva under pa Kontoinnehavarens Foretagskonto.

Bankdag: en dag (annan an Iérdag eller sondag) som banker ar 6ppna fér normala
banktransaktioner i Stockholm.

EKN: Exportkreditnamnden

EKN elD: den e-legitimationslésning som EKN erbjuder i férsta hand Anvandare som inte har
svenskt personnummer och inte kan anvanda annan e-legitimationsldsning,

EKN Online: EKN:s internetbaserade anséknings- och informationssystem.
e-legitimationslésning: den |6sning som en Anvandare nyttjar for e-legitimering och e-
underskrifter.
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Foretagskonto: ett konto i EKN Online som ett foretag dppnat fér att kunna hantera arenden

elektroniskt.
Kontoinnehavaren: den i ansékningsblanketten angivna fysiska eller juridiska personen som
ansoker om ett EKN elD for en Anvandare och som har eller avser att 6ppna ett Féretagskonto.

PIN-kod: Kod fér anvandning av EKN elD fér legitimering och underskrift.
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